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o Réseau et protocoles
© Reseau
@ Protocole
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Définition
Un réseau informatique est un ensemble d’équipements reliés entre
eux pour échanger des informations.
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Définition

Un protocole est un ensemble de régles permettant d’établir une
communication.

| /4
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Modele TCP/IP Modéele OSI
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Désencapsulation: réception

>

Modele TCP/IP

Transport

Application }

Internet

Liaison de données

Physique

uolissiwsuel] :uolejnsdeouy



mailto:begel@crans.org

Utilisation de wireshark
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Q Ethernet
@ Définition
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80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 hytes)

» Ethernet est un protocole de la couche liaison de données, le plus
courant pour les connections physiques

» Protocole a commutation de paquets utilisant des commutateurs
éthernet = switchs

» Pour les switchs?, I'identifiant est 'addresse Media Acce

ot
(MAC). if/fc @ﬁOIS
/|

20n utilise des switchs HP, Wiki1, Wiki2
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v

Identifiant unique pour chaque carte réseau

6 octets, représentés sous forme héxadécimale
les 3 premiers octets identifient le constructeur
FF:FF:FF:FF:FF:FF est 'adresse de broadcast

v

v

v

Les switchs maintiennent une table de routage pour rédiriger
correctement les paquets.

Trouver son adresse MAC avec i fconfig W
(@ns
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Q Internet Protocol v4
@ Définition
@ Outils
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Les switchs doivent connaitre la MAC d’'un matériel pour lui parler :
passage a grande échelle impossible
— création de sous-réseaux

» Méme sous-réseau : communication directe
» Hors sous-réseau : envoi des paquets au routeur®

3Le routeur du Cr@ns est Odlyd
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Adresse sur 4 octets - exemple 138.231.136.230
Associé : un masque de sous-réseau exemple 255.255.248.0

01010001 11100111 10001000 11100110
11111111 11111111 11111000 00000000

Ici, une machine est sur le méme sous-réseau si son adresse
commence par les mémes 21 premiers bits

— on écrit en condensé 138.231.136.230/21

Les adresses du sous-réseau sont entre 138.231.136.1 et | //
138.231.143.255%
~@ns

“Plan d’adressage au Crans : Wiki


https://wiki.crans.org/CransTechnique/PlanAdressage
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Plages réservées et non routables: BUT WHEN SHE TRACED THE

224.0.0.0/4
127.0.0.0/8
192.168.0.0/16
172.16.0.0/12
10.0.0.0/8
169.254.0.0/16

KILLER'S [P ADDRESS..-- IT WAS
Multicast INTHE 192.168/16 BLOCK!
Localhost
Petit réseau privé
Réseau privé moyen
Grand réseau privé
Auto-configuration

Au total : 13.7% des adresses IP sont réservées | y
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» |Pv6 : adresses de 16 octets - transition lente

» Network Address Translation : mal apprécié par certains
protocoles

Sous-réseaux

10.101/16

10.102/16

Routeur NAT

Routeur
central

10.104/16 ' /
NAT de 10/8 vers q ~
193.48.100/24 et 5
193.48.101/24 e

5CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=2215843

10.103/16

255
addresses
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Address Resolution Protocol

Demande I'adresse MAC associé a une adresse IP du méme sous
réseau (voir plus loin)

A l'interface entre couche IP et couche Ethernet

Ne nécessite qu’un échange de paquet :

» Source en broadcast: Quelle est 'adresse MAC associé a cette
IP ? Réponds-moi a mon IP.

» Destinataire en unicast: C’est moi qui ait cette /P. Voici ma MAC.

daan
Table des MAC enregistrées : arp -a /@ns

/|
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Dynamic Host Configuration Protocol

Attribue et configure une adresse IP et un masque de sous-réseau a
une machine.

Peut également fournir I'lP du routeur et/ou du serveur DNS.®

Autrement, configuration manuelle !

1/
7
Uans
®VM Dhcp au Crans :
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Domain Name System
Protocole récursif qui va convertir une adresse IP en nom de domaine
ou inversement.

138.231.136.230 <> apprentis.crans.org

Au Crans, deux serveurs DNS” (redondés)
» Silice qui recoit les requétes pour les noms de domaines du Crans
(crans.org, crans.fr, crans.eu)
» Charybde qui va rediriger les gens de la zone Crans vers les | /

serveurs DNS extérieurs =
“@ns

"Wiki
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((com J( org J( met J[ de J[ .. |
(wikipedih ( fsf ) (.. )
. "
(nds J(de J( - ) 1/
\de.wikipedia.org. C/f;@ﬁs

8CC BY-SA 2.5, https://commons.wikimedia.org/w/index.php?curid=556580 :
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Pour tester si on peut joindre une adresse IP
(ou nom de domaine) : ping

Ecrire un paquet a l'aide de scapy
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Q TcPuDP
@ Ports
e UDP
@ TCP cr ! //
~@ns
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Protocole IP insuffisant : n’indique pas le programme concerné et n’est
pas fiable

On introduit : TCP et UDP, 2 protocoles de couche supérieure qui vont
indiquer aux paquets le port associé au paquet.

| /4
s
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Pour identifier I'application : numéro de port de 16 bits.
En vrai, juste des numéros.

En dessous de 1024, ils sont réservés, pour voir la liste
/etc/services
Au dessus, ils sont libres.

Adresse de socket = paire (IP,port)
Socket : représente I'extrémité d’'une communication a la couche
application. |y
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Envoi simplement les données d’'un couple (IP,port) vers un autre
couple (IP,port).
Encapsulé dans un paquet IP

Structure sur 32 bits
Source Port Number Destination Port Number
Length(UDP Header + Data) UDP Checksum

Application Data (Message)

| 4
s
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Avantage : rapidité par petites quantités

Inconvénient : ne garantit pas I'ordre ni 'exactitude des données
regues

Utilisation :

» Streaming
» Jeux en lignes
» DNS

> oot
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Protocole qui assure l'intégrité des données mais plus complexe.

Structure :

16 bits

32 bits

Source Port

Destination Port

Sequence Number

Acknowledgment Number (ACK)

Offset Reserved | U| A[P |R[S|F

Window

Checksum

Urgent Pointer

Options and Padding

U@ns
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Client Server
CLOSED socket() birl
CLOSED
Gt ) my¢ LISTEN
Eq=x
SYN_SENT W:
= SYN_RVCD
ek et Tantmy 1
ESTABLISHED
ESTABLISHED
//
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Computer A Computer B

write()

Send n bytes of data a

-.% ESTABLISHED

ESTABLISHED | Receive n bytes of dala

= ack-'-x"n |
Know that data are received W o
e

C!@ﬁs
—
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Computer A Computer B

ESTABLISHED

— Fin seq=, ESTABLISHED

I
W-
o

Connection is fhaff-closedComputer B can (stilseria@&io AT

FIN_WAIT 1

FIN_WAIT 2
:’M LAST_ACK
TIME_WAIT | Aerarr—
CLOSED /
CLOSED ~
//\—ns
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Q Tunnel L/
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"Un tunnel, est une encapsulation de données d’un protocole
réseau dans un autre, situé dans la méme couche, ou dans
une couche de niveau supérieur.”

Connexions passant par le tunnel

Firewall

ma-machine

Tunnel
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Intéréts d’un tunnel :
» Contourner un pare-feu
» Chiffrer ses données pour les isoler du reste du réseau
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Configuration du serveur proxy pour accéder a Internet

Mise en place d’un tunnel:

Détection automatique des paramétres de proxy pour ce réseau

ssh -D port user@adress Uilser s parametres proxy dusystéme

= Configuration manuelle du proxy:

par exemple ProwyTe: o

) Utiliser ce serveur proxy pour tous les protocoles

ssh -D 1080 Prowysst: Pt off
begel@zamok.crans.org FrowETr: o :

Hote SOCKS: | localhost Port : 1080 |

SOCKSv4 ()SOCKSV5 [JDNS distant
Pas de proxy pour :

Configurez ensuite le proxy
dan S Votre n aVl g ate ur. Exemples :.mozilla.org, .asso.Fr, 192.168.1.0/24

Adresse de configuration automatique du proxy:

TeSteZ VOt re | P sur mon | pfr ' " Ne pas me demander de m'authentifier si le mot de passe est enregistré

/
Aide Annuler oK i
vans
 WjriamBEGEL (C:@ns) | RéseauxAvancés | 04/10/2016  34/42
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Q VLan’s c/r@ns
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Normalement, chaque réseau a ses propres switch ce qui peut étre
colteux et contraignant.
Intéréts des VLan’s

» Pouvoir séparer des flux dans un méme switch
» Pouvoir changer la distribution des flux a distance
Au Cr@ns, par exemple, on distingue? :
» VLan 1 Adhérents
» VLan 2 Adm (administrateur)
» VLan 7 Accueil .

SWiki


https://wiki.crans.org/CransTechnique/AdminR%C3%A9seau/VLAN
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Serveur

Serveur

Lan
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Comment répartit-on les VLan sur les ports du switch ?
Différents niveaux :

€ VLan par ports : on associe a chaque VLan les ports du switch
qui lui sont rattachés

@ VLan par MAC : de méme avec les adresses MAC
@ VLan par IP : de méme avec les IP
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/|

S

Bridge

Q

 jriam BEGEL (Cr@ns) | RéseauxAvancés | 04/10/2016  39/42


mailto:begel@crans.org

Un bridge est un pont ethernet. Une machine avec 2 cartes ethernet
peut servir de switch avec un bridge.

cthl atho
Bl 121660206nc) 10001 [ 19216601 (dhep) @
PC2 PC1 internet
@
internet
hub
etho
Wl 19236801 00
PC1
- 192.168.0.2 (dhep) ' /

pc2 cr@ /
y N - — NS
Tres utile pour connecter une machine virtuelle a Internet. /|
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3 étapes :
@ Listening : écoute tout ce qui se passe sur le réseau
@ Learning : déduit la configuration du réseau
® Forwarding : dispatche correctement les paquets
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Merci de votre attention !

Des questions ?
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